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1 ASPECTOS GERAIS

1.1  Enquadramento

A Politica de Uso Aceitavel dos Sistemas de Informacao do Banco BIC, formalizada neste
documento - doravante designado por PoSI-PoCl — constitui uma politica especifica alinhada
com a Politica Geral da Politica de Seguranca da Informacao.

Qualquer alteracdo a presente Politica tem efeito a data de entrada em vigor, que constar no
documento que formalizar a referida alteracdo. Estas alteracdes sao publicadas nos meios de
comunicagdo estabelecidos pelo Banco BIC.

1.2 Ambito

A PoSI-PoCl aplica-se a todos os colaboradores internos e entidades parceiras — doravante
designados por colaboradores — que utilizem os sistemas de informagdo disponibilizados pelo
Banco BIC.

Os requisitos para a protecdo dos dados e das informacdes do Banco BIC, conforme
estabelecidos nesta politica, também devem ser estipulados e cumpridos sempre que parceiros
externos e terceiros (inclusive consultores, trabalhadores contingentes, contratados ou
prestadores de servicos) prestarem servicos para o Banco BIC, ou em seu nome.

No cumprimento dos normativos legais, regulamentares e das recomendacdes das entidades
internacionais relevantes sobre a necessidade de se estabelecerem regras sobre a componente
da Seguranca Cibernética, termos e condi¢cGes para a contratagdo de servigos de processamento
e armazenamento de dados e de computagdo em nuvem, a serem observados pelas Instituicdes
Financeiras sob supervisdo do Banco Nacional de Angola (BNA), bem como nas boas praticas do
mercado para a Gestdo da Seguranca da Informagdo, nomeadamente a norma ISO/IEC 27001
sobre a implementagdo de um Sistema de Gestdao de Seguranga da Informagao, o Banco BIC
implementou um conjunto adequado de requisitos, dos quais politicas, processos,
procedimentos, estruturas organizacionais e tecnologias, de forma a assegurar a
confidencialidade, integridade e a disponibilidade das redes, dados e dos sistemas de
informacao.

1.3 Objetivos

A PoSI-PoCl de para o Banco tem como objetivo a prevencao, detegao e redugao de
vulnerabilidades e impactos gerados pelos incidentes relacionados ao ambiente cibernético
que afetem a confidencialidade, a integridade e disponibilidade dos dados e dos sistemas de
informacdo utilizados pelo Banco, de forma a:

I.  Toda informagdo — online ou offline - que seja propriedade do Banco BIC, SA
deve ser protegida de qualquer ameaca que possa comprometer sua
confidencialidade, integridade ou disponibilidade;

Il. No que tange a Ciberseguranca e protecdo de dados, o Banco BIC, SA, deve
empregar esforcos compativeis com a natureza das operagGes e complexidade
de seus produtos;
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O Banco BIC, SA deve disseminar cultura de Ciberseguranca e protec¢do de
dados a todos seus stakeholders;

O Banco BIC, SA deve adotar postura prospetiva no gerenciamento de
Ciberseguranca e protecdo de dados, atuando com procedimentos e controles
que reduzam sua vulnerabilidade a falhas e incidentes;

Independentemente da forma como é gerada, tratada ou compartilhada, toda
informacdo sob propriedade da Banco BIC, SA deve ser utilizada unicamente
para finalidade com a qual foi autorizada;

O tratamento de incidentes relativos ao sistema cibernético e de dados deve
obedecer, MANUAL DE PROCEDIMENTOS (Processo de Resposta e Reporte de
Incidentes), e as disposi¢cOes especificas nesta politica;

A Politica de Continuidade de Negdcios (PCN) deve considerar o tratamento de
incidentes cibernéticos e definir protocolos de acdo para cenarios de
interrupcdo dos servicos de processamento e armazenamento de dados e de
computagdo em nuvem;

A contratacdo de servicos relevantes, fornecedores e terceiros que atuem no

processamento e armazenamento de dados deve obedecer, além do estipulado na
na politica de seguranga de informagao, as disposi¢des especificas desta politica

DIRECTRIZES

Para assegurar que as informac&es e dados sob propriedade do Banco BIC, S. A estejam
gerenciadas e protegidas contra roubo, fraude, espionagem, perda e quaisquer outras
ameacas, tornam-se objetivos da ciberseguranca:

2.1

Confidencialidade: é a garantia que as informacGes e dados sejam acessiveis somente
ao pessoal especificamente autorizado;

Integridade: é a garantia de exatiddo e inteireza das informacGes e dados, sem
modificagdes indevidas (sejam intencional ou ndo);
Disponibilidade: é a garantia que as pessoas autorizadas a tratar as informagdes e

dados tenham acesso ao seu contetddo e possam consulta-las a qualquer momento;

UNIDADE RESPONSAVEL

Fica eleito a unidade organizacional da DSI Infraestrutura como a responsavel pela gestdo de

ciberseguranca e protecdo de dados, tendo como atuagao a proposicao de ajustes, melhorias,
aprimoramentos, valida¢des e modifica¢cdes desta Politica; executar todas as atividades para
gestdo de seguranca da informacao; realizar a gestao de controle, distribuicdo e instalacdao de

softwares utilizados. A DSl Infraestrutura também é responsavel por colaborar juntamente a
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unidade organizacional responsavel pela gestao de riscos e de capital para melhoria continua
da operagdo de gestao de risco e evolugao de sua governancga corporativa.

2.2 CLASSIFICACAO DA INFORMACAO

Em conformidade com a Politica de Classificagcdo da Informacdo, as informacdes e dados sdo
classificados em:

I Publica: é toda informacgdo de propriedade do Banco BIC, SA oriunda de base publica
e/ou com linguagem e formato dedicado a divulgacdo ao publico em geral, sendo seu
carater informativo, comercial ou promocional, sendo destinada ao publico externo ou
ocorre devido ao cumprimento de legislagdo vigente que exija publicidade da mesma;

Il. Pessoal: é toda informacao de propriedade do Banco BIC, SA relacionada a pessoa
natural identificada ou identificavel;

Il. Pessoal Sensivel: é toda informacdo de propriedade do Banco BIC, SA sobre origem
racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato ou a
organizagao de carater religioso, filosdfico ou politico, dado referente a salde ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

V. Interna: é toda informacdo de propriedade do Banco BIC, SA que esta ndo tem
interesse em divulgar, onde o acesso por parte de individuos externos a empresa deve
ser evitado. Caso esta informacao seja acessada indevidamente, podera causar danos
minimos ou irrelevantes a imagem da Organizacdo o que permite seu acesso sem
restricdes por todos os empregados e prestadores de servicos do Banco BIC, SA.

V.  Confidencial: é toda informacdo de propriedade do Banco BIC, SA considerada critica
para os negdcios da instituicdo e cuja divulgacdo ndo autorizada pode causar impactos
de ordem financeira, de imagem, operacional ou, ainda, san¢des administrativas, civis
e criminais. E sempre restrita a um grupo especifico de pessoas, podendo ser este
composto por empregados, clientes e/ou fornecedores.

VI. Restrita: é toda informacao de propriedade do Banco BIC, SA que pode ser acessada
somente por usuarios desta Instituicdo explicitamente indicado pelo nome ou por area
a que pertence. A divulga¢do ndo autorizada dessa informag¢do pode causar sérios
danos ao negdcio e/ou comprometer a estratégia de negdcio da organizagdo.

2.3 PROCEDIMENTOS DE CIBERSEGURANCA
2.3.1  REQUISITOS DE SEGURANGA DO AMBIENTE FiSICO

Os servidores que armazenam os sistemas devem ser hospedados em Data Centers que possua
acessos controlados e monitorados, bem como garantam disponibilidade dos ativos
informacionais a esta Instituicdo com perenidade, inclusive quando acionados os protocolos de
continuidade de negdcio.

Os Data Centers devem aderir as Politicas pertinentes do Banco BIC, SA bem como atender as
quaisquer solicitagdes desta instituicdo, inclusive de visitacao, além de garantir sua capacidade
de resposta a incidentes e continuidade de negdcio.
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Ja as maquinas e estacbes de trabalhos dos colaboradores e terceiros devem ser protegidos
contra danos ou perdas, bem como o acesso, uso ou exposicdo indevidos. Observa-se que
estes ativos fisicos devem utilizar apenas softwares licenciados ou autorizados pela unidade
responsavel, bem como é obrigatdrio o uso de software de Endpoint para fins de controle de
ameacas eletrbnicas, virus, zero-day, ransonware.

2.3.2  REQUISITOS DE SEGURANCA DO AMBIENTE LOGICO

Todo acesso as informacdes e aos ambientes légicos deve ser controlado, de forma a garantir
acesso apenas as pessoas autorizadas. As autorizacdes devem ser revistas, confirmadas e
registradas continuadamente, com papéis de responsabilidade claramente definidos e
registrados. Os dados, as informacdes e os sistemas de informacado das entidades devem ser
protegidos contra ameacas e a¢Ges ndo autorizadas, acidentais ou ndo, de modo a reduzir
riscos e garantir os objetivos desta politica.

2.3.3  AUTENTICACAO E SENHA

O usuario (seja colaborador ou terceiro) é responsavel por todos os atos executados com seu
login e senha, sendo papel do usuario manter a confidencialidade de seus dados e alterar a
senha periodicamente, utilizando combinacGes de qualidade e dificil adivinhacdo. Também é
papel do usuario bloquear seu equipamento sempre que se ausentar.

2.3.4  MESA LIMPA E TELA LIMPA

O usuario deve adotar postura aderente as praticas relacionadas a assegurar que informagdes
sensiveis, tanto em formato digital quanto fisico, e ativos (e.g., notebooks, celulares, tablets,
etc.) ndo sejam deixados desprotegidos em espagos de trabalho pessoais ou publicos quando
nao estdo em uso, ou quando alguém deixa sua drea de trabalho, seja por um curto periodo de
tempo.

2.3.5 BACKUP

Os backups devem ser automatizados por sistemas de agendamento e executados,
preferencialmente, fora do horario comercial. As midias de backup (como DAT, DLT, LTO)
devem ser acondicionadas em local seco, climatizado, seguro (e sempre que possivel em salas
cofres e/ou cofres corta-fogo segundo as normas de seguranca) e fora do site de producdo. J4
as fitas de backup devem ser devidamente identificadas, inclusive quando for necessario
efetuar altera¢gdes de nome com etiquetas ndo manuscritas.

O tempo de vida, qualidade e uso das midias de backup deve ser monitorado e controlado
pelos responsaveis, com o objetivo de excluir midias que possam apresentar riscos de
gravacao ou de restauragao decorrentes do uso prolongado, além do prazo recomendado pelo
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fabricante, o parque de fitas devera ser substituido no maximo apds 2 anos de uso. E
necessaria a previsdao, em orcamento anual, da renovac¢do das midias em razdo de seu
desgaste natural, bem como devera ser mantido um estoque constante das midias para
qualquer uso emergencial.

A unidade responsavel pela gestao dos sistemas de backup devera realizar pesquisas
frequentes para identificar atualizagGes de correcdo, novas versdes do produto, ciclo de vida
(quando o software ndo tera mais garantia do fabricante), sugestdes de melhorias e testes
periddicos de restauracgdo (restore) com prazo maximo de 120 dias, de acordo com a
criticidade do backup.

Os elementos descritos acima estdo indicados na PoSI-PoSRD-Politica de Salvaguarda e
Restauro de Dados.

2.3.6 VPN

O uso do acesso via VPN deve ser restrito e utilizado para as finalidades relacionadas com os
negdcios devendo abster-se de usar a funcionalidade para quaisquer outras atividades, sendo
vetado aos usudrios do servico compartilhar credenciais de acesso via VPN com quem quer
gue seja, ou de acessar ele proprio o recurso VPN e conceder o uso da sessdo a quaisquer
outros funcionarios. Todo acesso por meio de VPN devera ser antecedido pela formalizacdo do
pedido de acesso, seguido da finalidade e periodo necessario para a realizacdo da tarefa, apds
o periodo de liberagdao o mesmo devera ser bloqueado. Os elementos descritos acima estao
indicados na PoSI-PoGIA - Politica de Gestdo de Identidades e Acessos.

2.3.7  VIOLACAO DESTA POLITICA

Nos casos em que houver violacdo desta politica, sangdes administrativas e/ou legais poderdo
ser adotadas, sem prévio aviso, podendo culminar com o desligamento e eventuais processos,
se aplicaveis. O infrator podera ser notificado e a ocorréncia da transgressao imediatamente
comunicada ao seu gestor imediato e a Diretoria

2.5  CONTRATACGAO DE SERVICOS RELEVANTES, DE PROCESSAMENTO E
ARMAZENAMENTO DE DADOS E DE COMPUTAGCAO EM NUVEM

A contratacgao de servigos relevantes para processamento e armazenamento de dados e de
computacdo em nuvem sdo solicitadas através da unidade responsdvel pela Ciberseguranga,
qgue deve:

I Observar a contratagao com aderéncia a estratégia, apetite e gestdo de riscos e capital
do Banco BIC, SA;

II.  Assegurar que o potencial prestador de servigo tenha capacidade de fornecer o
produto/servico dentro das especificagdes técnicas bem como garantir a
confidencialidade, a integridade, a disponibilidade e a recuperacdo dos dados e
informacgdes processados ou armazenados;
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Assegurar que o potencial prestador de servico esteja em condi¢es de cumprir a
legislagdo vigente e fornecer, a qualquer tempo, o acesso aos dados e informacgdes a
serem processados ou armazenados;
Assegurar que o potencial prestador de servico seja devidamente certificado para a
prestacdo do servico e disponibilizar relatdrios de auditoria independente — contratada
pelo prestador — a respeito dos procedimentos e controles adotados na prestacao do
Servico;
Assegurar que o potencial prestador de servico demonstre a identificacdo e
segregacao dos dados dos clientes do Banco BIC, SA por meio de controles fisicos ou
I6gicos, bem como a qualidade dos controles de acessos voltados a protecado de dados
e informagdes dos clientes da instituicao;
Documentar a diligéncia realizada para contratacdo do prestador de servigo e
disponibilizar tais relatérios a unidade responsavel pela gestdo de riscos e de capital;
Garantir que o contrato firmado entre as partes apresente de maneira clara a adogdo
de medidas de seguranca para transmissdo e armazenamento de dados, além da
manutencdo da segregacao de dados e controle de acesso para protecao de
informacdes dos clientes do Banco BIC, SA;
Garantir que o contrato firmado entre as partes apresente de maneira clara as
cladusulas, em caso de extingdo, que versam sobre a transferéncia de dados e
informacdes ao novo prestador de servico bem como a exclusdo dos mesmos apds a
transferéncia.

PLANO DE ACAO E RESPOSTA A INCIDENTES CIBERNETICOS

Fica autorizado a gestdo especifica e direcionada do Manual de procedimentos (Processo de
Resposta e Reporte de Incidentes), que deve abranger:

2.7

Mapeamento dos principais incidentes, tanto observado em base histérica quanto
incidentes de probabilidade significativa;

As rotinas, os procedimentos, os controles e a tecnologia empregada na prevengao e
na resposta aos incidentes mapeados;

Producgado de relatério anual onde conste os incidentes registrados e a efetividade das
acGes adotadas, os resultados obtidos e quaisquer mudancas necessarias para
evolugao da Ciberseguranca.

DIVULGAGAO DA POLITICA DE CIBERSEGURANCA E PROTEGCAO DE DADOS

Esta politica deve ser divulgada aos colaboradores, fornecedores e terceiros que atuem no
Banco BIC, S.A com linguagem clara, acessivel e compativel as fungdes desempenhadas.
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3 TERMOS E DEFINICOES

Colaboradores — Funcionarios, fornecedores, consultores, incluindo os colaboradores de
entidades externas ou outras entidades e/ou pessoas que acedam a informacdo e/ou aos
sistemas de informacdo do Banco BIC.

Confidencialidade — Atributo de seguranca da informacgdo que assegura que a informacdo é
acessivel apenas por entidades autorizadas.

Disponibilidade — Atributo de seguranc¢a da informacdo que assegura que informacgao esta
disponivel, atempadamente, sempre que solicitado por entidades autorizadas

Incidente de Seguranca da Informacdo — Qualquer ocorréncia que afete ou possa afetar a
confidencialidade, integridade e/ou disponibilidade da informacdo ou dos sistemas de
informacdo do Banco BIC, com prejuizo financeiro, reputacional ou operacional para o Banco
BIC, incluindo qualquer acdo ou omissao, deliberada ou ndo, que viole a regulacdo de
seguranca e privacidade da informacao.

Integridade — Atributo de seguranca da informacdo que assegura que a informacao é alterada
ou suprimida de forma autorizada.

Posto de Trabalho — Equipamento disponibilizado aos colaboradores para o exercicio das suas
fungdes, podendo incluir computadores do tipo Desktop bem como equipamentos portateis
(e.g. Laptops, Tablets).

Sistemas de Informacgdo — Qualquer combinacao de dispositivos, equipamentos de rede,
plataformas, processos, aplica¢des, interativos ou nao, total ou parcialmente automatizados,
que utilizem, armazenem, transportem ou transformem informacéo.

4 SANCOES

As situacGes de incumprimento com a presente politica, ainda que de forma tentada, poderao
originar processos disciplinares, bem como a¢des de natureza civel ou penal, em conformidade
com as leis aplicaveis.

5 HISTORICO DE ALTERACAO
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